ZemiPro

VERTRAG UBER DIE
AUFTRAGSVERARBEITUNG
PERSONENBEZOGENER DATEN

fUr die Nutzung von ZemiPro - Version 1.1 -Stand 05.09.2026

zwischen und

Guido Schedlbauer dem jeweiligen Vertragspartner des
EDV-Beratung - Softwareentwicklung Hauptvertrags Uber die Nutzung von ZemiPro
Finkenstr. 41

94315 Straubing
Deutschland

vertreten durch
Guido Schedlbauer

im Folgenden: Auftfragnehmer im Folgenden: Auftraggeber

Der elektronische Abschluss dieses Vertrages wird dem jeweiligen ZemiPro-Konto
zugeordnet und unter Angabe der Vertragsversion und des Abschlusszeitpunkits in
ZemiPro dokumentiert.

1. EINLEITUNG, GELTUNGSBEREICH, DEFINITIONEN

1.1. Dieser Verirag regelt die Rechte und Pflichten von Auftraggeber und -nehmer (im
Folgenden ,,Parteien* genannt) im Rahmen einer Verarbeitung von personenbezogenen
Datenim Auftrag im Sinne des Art. 28 der EU-Datenschutzgrundverordnung (im Folgenden
,DSGVO")

1.2. Dieser Vertrag findet auf alle Tatigkeiten Anwendung, bei denen der Auftragnehmer,
seine Mitarbeiter oder durch ihn beauftragte Unterauftragnehmer personenbezogene
Daten des Auftraggebers verarbeiten.

1.3. In diesem Vertrag verwendete Begriffe sind entsprechend ihrer Definition in der DSGVO zu
verstehen. Erkldrungen, Weisungen und Mitteilungen im Rahmen dieses Vertrages kdnnen
in Textform oder in elektronischer Form erfolgen, soweit eine angemessene
Nachweisbarkeit gewdhrleistet ist. Dieser Vertrag kann elekironisch abgeschlossen und
der Abschluss innerhalb von ZemiPro dokumentiert werden.

2. GEGENSTAND UND DAUER DER VERARBEITUNG
2.1. Der Auftragnehmer Ubernimmt folgende Verarbeitungen:

Die Erhebung bzw. Erfassung, Speicherung, Organisation, Auswertung, Bereitstellung,



2.2.

Ubermittiung und Léschung personenbezogener Daten, die der Auftraggeber im Rahmen
der Nufzung der webbasierten Anwendung ZemiPro verarbeitet oder durch seine Nutzer
verarbeiten |&sst.

Die Verarbeitung beruht auf dem zwischen den Parteien bestehenden Vertrag Uber die
Nufzung der Software-as-a-Service-Anwendung ZemiPro einschlieBlich der hierfur
geltenden Allgemeinen Geschdftsbedingungen (im Folgenden ,,Hauptvertrag").

Die Verarbeitung beginnt mit Bereitstellung bzw. produktiver Nutzung von ZemiPro fUr den
Auftraggeber und erfolgt fur die Dauer des Hauptvertrags. Soweit nach Beendigung des
Hauptvertrags noch personenbezogene Daten im Auftrag verarbeitet werden, gelten die
Regelungen dieses Vertrages bis zum tatséchlichen Ende der Verarbeitung fort.

. ART UND ZWECK DER DATENVERARBEITUNG

3.1.

3.2.

3.3.

3.4.

3.5.

Der Auftragnehmer stellt dem Auftraggeber die webbasierte Software-as-a-Service-

Anwendung ZemiPro zur Zeiterfassung sowie zur Verwaltung von Kunden, Projekten,

Projektzuordnungen, Nutzern und zugehdrigen Auswertungen bereit. Im Rahmen des

Betriebs, der Wartung, der Datensicherung sowie der technischen oder fachlichen

UnterstUtzung kann der Auftragnehmer Zugriff auf personenbezogene Daten des

Auftraggebers erhalten.

Die Verarbeitung durch den Auftragnehmer umfasst insbesondere das Erheben und

Erfassen, Speichem, Ordnen, Zuordnen, Auslesen, Auswerten, Bereitstellen, Ubermitteln,

Sichern und Léschen der vom Auftraggeber innerhalb von ZemiPro verarbeiteten Daten

sowie technisch erforderliche Protokollierungs- und Sicherungsvorgdnge.

Der Auftraggeber nutzt ZemiPro im Rahmen seiner gewerblichen oder selbstGndigen

beruflichen Tatigkeit zur Organisation und Dokumentation von Arbeits- und Projekizeiten

sowie damit verbundenen Kunden- und Projektdaten.

Die Verarbeitung dient der Bereitstellung und Nutzung von ZemiPro, insbesondere der

Erfassung und Auswertung von Arbeits- und Projekizeiten, der Verwaltung von Nutzern,

Kunden und Projekten, der Erstellung von Zeithachweisen und Ausgabedokumenten, der

Datensicherung sowie der technischen Bereitstellung, Wartung, Fehleranalyse und

UnterstUtzung bei der Nutzung der Anwendung.

Es werden folgende Kategorien personenbezogener Daten verarbeitet:

¢ Stamm-  und Identifikationsdaten (insbesondere Name, Anzeigename,
Benutzerkennung, Unternehmenszuordnung)

o Kontakt- und Kommunikationsdaten (insbesondere E-Mail-Adresse, Telefonnummer
und gegebenenfalls Anschrift)

e Beschdaftigungs-, Organisafions- und Zuordnungsdaten (z. B. Mitarbeiter-
/Nutzerzuordnung, Projektverantwortung, Kunden- und Projektzuordnungen)

e Arbeits- und Projekizeitdaten (insbesondere Zeitbuchungen, Pausen, ZeitfrGume,
Tatigkeits- und Projektbezug sowie daraus erzeugte Zeitnachweise und Auswertungen)

o Technische Nutzungs- und Protokolldaten (insbesondere IP-Adresse, Login-Zeitpunkte
und technisch erforderliche System- und Protokolldaten).

Besondere Kategorien personenbezogener Daten im Sinne von Art. 9 DSGVO sind nicht

Gegenstand der vereinbarten Nutzung und dUrfen dort nicht bestimmungsgemdaB

verarbeitet werden.

Von der Verarbeitung betroffen sind:

o Beschdaftigte, freie Mitarbeiter und sonstige Nutzer des Auftraggebers

e Kunden, Auftraggeber, Ansprechpartner und sonstige Geschdftskontakte des
Auftraggebers, soweit deren Daten in ZemiPro gespeichert werden

o Projektbeteiligte und weitere natirliche Personen, deren Daten der Auftraggeber im
Rahmen der vertragsgemdaBen Nutzung von ZemiPro verarbeitet
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4. PFLICHTEN DES AUFTRAGNEHMERS

4.1.

4.2.

4.3.

4.4.

4.5.

4.6.

4.7.

4.8.

4.9.

4.10.

Der Auftragnehmer verarbeitet personenbezogene Daten ausschlieBlich wie vertraglich
vereinbart oder wie vom Auftraggeber angewiesen, es sei denn, der Auftragnehmer ist
gesetzlich zu einer bestimmten Verarbeitung verpflichtet. Sofern solche Verpflichtungen
fUr inn bestehen, teilt der Auftragnehmer diese dem Auftraggeber vor der Verarbeitung
mit, es sei denn, die Mitteilung ist ihm gesetzlich verboten. Der Auftragnehmer verwendet
darUber hinaus die zur Verarbeitung Uberlassenen Daten fUr keine anderen, insbesondere
nicht fUr eigene Zwecke.

Der Auftragnehmer bestatigt, dass ihm die einschlGgigen, allgemeinen
datenschutzrechtlichen Vorschriffen bekannt sind. Er beachtet die Grundséize
ordnungsgemaBer Datenverarbeitung.

Der Auftragnehmer verpflichtet sich, bei der Verarbeitung die Vertraulichkeit streng zu
wahren.

Personen, die Kenntnis von den im Auftrag verarbeiteten Daten erhalten kbnnen, haben
sich schriftlich zur Vertraulichkeit zu verpflichten, soweit sie nicht bereits gesetzlich einer
einschlagigen Geheimhaltungspflicht unterliegen.

Der Auftragnehmer sichert zu, dass die bei ihm zur Verarbeitung eingesetzten Personen vor
Beginn der Verarbeitung mit den relevanten Bestimmungen des Datenschutzes und dieses
Vertrags vertraut gemacht wurden. Entsprechende Schulungs- und
SensibilisierungsmaBnahmen  sind  angemessen regelmdBig zu wiederholen. Der
Auftragnehmer tréagt dafir Sorge, dass zur Auftragsverarbeitung eingesetzte Personen
hinsichtlich der ErfGllung der Datenschutzanforderungen laufend angemessen angeleitet
und Uberwacht werden.

Im Zusammenhang mit der beauftragten Verarbeitung hat der Auffragnehmer den
Auftraggeber bei  Erstellung und  Fortschreibung des  Verzeichnisses  der
Verarbeitungstatigkeiten sowie bei DurchfUhrung der Datenschutzfolgeabschatzung zu
unterstUtzen. Alle erforderlichen Angaben und Dokumentationen sind vorzuhalten und
dem Auftraggeber auf Anforderung unverziglich zuzuleiten.

Wird der Auftraggeber durch Aufsichtsbehdérden oder andere Stellen einer Kontrolle
unterzogen oder machen betroffene Personen ihm gegenlber Rechte geltend,
verpflichtet sich der Auftragnehmer, den Auftraggeber im erforderlichen Umfang zu
unterstUtzen, soweit die Verarbeitung im Auftrag betroffen ist.

AuskUnfte an Dritte oder Betroffene darf der Auftragnehmer nur nach vorheriger
Zustimmung durch den Auftraggeber erteilen. Direkt an ihn gerichtete Anfragen wird er
unverziglich an den Auftraggeber weiterleiten.

Soweit gesetzlich verpflichtet, bestellt der Auftragnehmer eine fachkundige und
zuverl@ssige Person als Beauftragten fUr den Datenschutz. Es ist sicherzustellen, dass fir den
Beauftragten keine Interessenskonflikte bestehen. In Zweifelsfdllen kann sich der
Auftraggeber direkt an den Datenschutzbeauftragten wenden. Der Auftragnehmer teilt
dem Auftraggeber unverziglich die Kontaktdaten des Datenschutzbeauftragten mit oder
begrindet, weshalb kein Beauftragter bestellt wurde. Anderungen in der Person oder den
innerbetrieblichen Aufgaben des Beauftragten teilt der Auffragnehmer dem
Auftraggeber unverziglich mit.

Die Kernverarbeitung und Speicherung der ZemiPro-Anwendungsdaten erfolgt
grundsatzlich innerhalb der EU bzw. des EWR. Soweit in Anlage 2 benannte
Unterauftragnehmer Daten in einem Drittland verarbeiten oder ein Drittlandzugriff nicht
ausgeschlossen werden kann, erfolgt dies nur unter Beachtung der Voraussetzungen der
Art. 44 ff. DSGVO und der jeweils erforderlichen geeigneten Garantien. Mit Abschluss
dieses Verfrages stimmt der Auftraggeber dem Einsatz der in Anlage 2 benannten
Unterauftragnehmer zu.
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5. TECHNISCHE UND ORGANISATORISCHE MABNAHMEN

5.1. Der Auftragnehmer setzt die in Anlage 1 beschriebenen technischen und
organisatorischen MaBnahmen ein. Diese MaBnahmen bilden das vereinbarte
Mindestschutzniveau fur die Verarbeitung personenbezogener Daten.

5.2. Die technischen und organisatorischen MaBnahmen kénnen der technischen und
organisatorischen Weiterentwicklung sowie der Risikolage entsprechend angepasst
werden, solange das vereinbarte Schutzniveau nicht unterschritten  wird.  Zur
Aufrechterhaltung der Informationssicherheit  erforderliche Anderungen werden
angemessen zeitnah umgesetzt. Wesentliche Anderungen werden dokumentiert.

5.3. Der Auftragnehmer informiert den Auftraggeber, wenn ihm bekannt wird, dass die
eingesetzten SchutzmaBnahmen den gesetzlichen Anforderungen oder dem
vereinbarten Schutzniveau nicht mehr entsprechen.

5.4. Kundendaten werden logisch voneinander getrennt verarbeitet. Die Trennung erfolgt
insbesondere durch mandantenbezogene Zuordnung innerhalb der Anwendung und der
Datenbank.

5.5. Kopien oder Duplikate personenbezogener Daten werden nur erstellt, soweit dies fUr den
Betrieb, die Datensicherung, Wiederherstellung, Fehleranalyse oder sonstige technisch
erforderliche Zwecke notwendig ist.

5.6. Eine Verarbeitung auBerhalb der GeschaftsrGume des Auffragnehmers ist zul@ssig, sofern
durch geeignete technische und organisaforische MaBnahmen ein angemessenes
Schutzniveau gewdhrleistet wird.

5.7. Der Auftraggeber ist berechtigt, die Einhaltung der vereinbarten technischen und
organisatorischen MaBnahmen sowie der Pflichten aus diesem Vertrag in angemessenem
Umfang zu Uberprifen. Der Nachweis kann insbesondere durch geeignete
Dokumentationen, Auskunfte, Zertifikate, PrUfberichte oder vergleichbare Nachweise des
Auftragnehmers oder seiner Unterauftragnehmer erfolgen.

6. REGELUNGEN ZUR BERICHTIGUNG, LOSCHUNG UND EINSCHRANKUNG DER

VERARBEITUNG

6.1. Im Rahmen des Auftrags verarbeitete personenbezogene Daten werden vom
Auftragnehmer nur entsprechend der vertraglichen Vereinbarung oder auf
dokumentierte Weisung des Auftraggebers berichtigt, geldscht oder in ihrer Verarbeitung
eingeschrdnkt.

6.2. Soweit der Auftraggeber entsprechende Weisungen erteilt, setzt der Auffragnehmer diese
im Rahmen der technisch und rechtlich bestehenden Moglichkeiten um. Dies gilt auch
nach Beendigung des Hauptvertrags, soweit noch personenbezogene Daten im Auftrag
verarbeitet werden.

/. UNTERAUFTRAGSVERHALTNISSE

7.1. Die Beauftragung von Unterauffragnehmern durch den Auftragnehmer ist zul&ssig. Der
Auftragnehmer erteilt dem Auftraggeber auf Verlangen Auskunft Uber die im Rahmen der
Auftragsverarbeitung eingesetzten Unterauftfragnehmer.

7.2. Die Verantworilichkeiten des Auftragnehmers und des jeweiligen Unterauffragnehmers
sind eindeutig voneinander abzugrenzen.

7.3. Weitere Unterbeauftragungen durch einen Unterauffragnehmer sind zuldssig, sofern die
Anforderungen des Art. 28 DSGVO eingehalten werden.

7.4. Der Auftragnehmer wahlt Unterauffragnehmer unter besonderer BerUcksichtigung der
Eignung der von diesen gefroffenen technischen und organisatorischen MaBnahmen
sorgfaltig aus.
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7.5.

7.6.

7.7.

7.8.

7.9.

7.10.

Soweit Unterauftragnehmer personenbezogene Daten auBerhalb der EU bzw. des EWR
verarbeiten oder ein Drittlandzugriff nicht ausgeschlossen werden kann, stellt der
Auftragnehmer sicher, dass die Voraussetzungen der Art. 44 ff. DSGVO erfUllt sind und
geeignete Garantien bestehen.

Der Auftfragnehmer stellt sicher, dass den eingesetfzten Unterauftragnehmern die fur die
jeweilige Verarbeitung erforderlichen Datenschutzpflichten gemd&B Art. 28 DSGVO
auferlegt werden. Die Einhaltung der datenschutzrechtlichen Anforderungen wird
regelmdasig in angemessenem Umfang Uberprift und dokumentiert. Die Dokumentation
wird dem Auftraggeber auf Verlangen in angemessenem Umfang zur Verfiugung gestellt.
Kommt ein Unterauftragnehmer seinen Datenschutzpflichten nicht nach, so haftet hierfor
der Auftragnehmer gegenUiber dem Auftraggeber.

Die zum Zeitpunkt des Abschlusses dieses Vertrages eingesetzten Unterauftragnehmer sind
in Anlage 2 mit Namen, Sitz und Art der erbrachten Leistung aufgefihrt.
Unterauftragsverhdltnisse im Sinne dieses Vertrages sind nur solche Leistungen, die einen
unmitteloaren Zusammenhang mit der Erbringung der ZemiPro-Leistung aufweisen.
Nebenleistungen ohne unmittelbaren Bezug zur Auftragsverarbeitung sind hiervon nicht
erfasst. Die Pflicht des Auftfragnehmers, auch insoweit ein angemessenes Datenschutz-
und Sicherheitsniveau sicherzustellen, bleibt unberhrt.

Anderungen hinsichtlich der Hinzuziehung oder Ersetzung von Unterauftragnehmern
werden dem Auftraggeber in geeigneter elektronischer Form mitgeteilt; der Auftraggeber
erhdlt Gelegenheit, der Anderung aus sachlich begrindeten datenschutzrechtlichen
GrUnden zu widersprechen. Kann der Auftragnehmer dem Widerspruch nicht abhelfen, ist
er berechtigt, die hiervon betroffene Leistung oder den Hauptvertrag unter Einhaltung
einer angemessenen Frist zu kindigen.

. RECHTE UND PFLICHTEN DES AUFTRAGGEBERS

8.1.

8.2.

8.3.

8.4.

8.5.

8.6.

FUr die Beurteilung der Zulassigkeit der beauftragten Verarbeitung sowie fur die Wahrung
der Rechte von Betroffenen ist allein der Auftraggeber verantwortlich.

Der Auftraggeber erteilt alle Auftrage, Teilauftrdge und Weisungen in dokumentierter
Form. In Eilfallen kdbnnen Weisungen mundlich erteilt werden. Solche Weisungen wird der
Auftraggeber unverziglich dokumentiert bestétigen.

Der Auftraggeber informiert den Auftragnehmer unverziglich, wenn er Fehler oder
Unregelmd@Bigkeiten bei der Verarbeitung oder der Erbringung der vereinbarten
Leistungen feststellt.

Der Auftraggeber ist berechtigf, die Einhaltung der datenschutzrechtlichen und
vertraglichen Pflichten des Auftragnehmers in angemessenem Umfang zu Gberprifen. Der
Auftragnehmer kann hierfUr insbesondere geeignete AuskUnfte, Dokumentationen,
Zertifikate, Prufberichte oder sonstige geeignete Nachweise bereitstellen.

Soweit diese Nachweise im Einzelfall nicht ausreichen und eine weitergehende Prifung
erforderlich ist, kann der Auftraggeber eine Kontrolle durch sich selbst oder einen zur
Vertraulichkeit verpflichteten fachkundigen Dritten verlangen. Die Profung ist mit
angemessener Vorankundigung, wdhrend der Ublichen Geschdftszeiten und unter
moglichst geringer Beeintréchtigung des Geschdaftsbetriebbs durchzufUhren. Ein Zugriff auf
Daten anderer Kunden, auf Geschdaftsgeheimnisse oder auf sicherheitskritische Systeme
und Informationen ist ausgeschlossen, soweit dies fUr die PrUfung nicht zwingend
erforderlich ist. Gleichwertige Nachweise kdnnen an die Stelle einer unmitteloaren
Einsichtnahme freten. Konfrollen finden grundsdatzlich nicht haufiger als einmal innerhalb
von zwdlf Monaten statt, soweit nicht ein besonderer datenschutzrechtlicher Anlass eine
weitere Konftrolle erforderlich macht.

Kosten einer Kontrolle fragt der Auftraggeber, soweit die Kontrolle nicht aufgrund eines
VerstoBes des Auffragnehmers erforderlich wird.
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9.

MITTEILUNGSPFLICHTEN

9.1. Der Auftragnehmer teilt dem  Auftraggeber Verletzungen des  Schutzes
personenbezogener Daten, die die Auftragsverarbeitung betreffen, unverziglich mit.
Auch begrindete Verdachtsfdlle hierauf sind mitzuteilen. Die Mitteilung erfolgt nach
Méglichkeit innerhalb von 24 Stunden nach Bekanntwerden des Vorfalls.

Die Mitteilung enthdalt, soweit zum Zeitpunkt der Meldung bekannt und verfGgbar,

insbesondere:

e eine Beschreibung der Art der Datenschutzverletzung,

e soweit moglich die Kategorien und ungefthre Zahl der betroffenen Personen und
Datensdatze,

¢ die Kontaktdaten einer Anlaufstelle fir weitere Informationen,

e eine Beschreibung der wahrscheinlichen Folgen,

e eine Beschreibung der bereits ergriffenen oder vorgeschlagenen MaBnahmen zur
Behebung bzw. Begrenzung der Auswirkungen.

9.2. Weitere Informationen werden dem Auftraggeber nachgereicht, sobald sie verfugbar
sind.

9.3. Der Auftragnehmer informiert den Auftraggeber ebenfalls unverziglich Uber VerstdBe
gegen datenschutzrechtliche Bestimmungen sowie Uber Kontrollen oder MaBnahmen von
Aufsichtsbehdrden, soweit diese im Zusammenhang mit der Auftragsverarbeitung stehen.

9.4. Der Auftragnehmer unterstUtzt den Auftraggeber im erforderlichen Umfang bei der
ErfUllung seiner Pflichten nach Art. 33 und 34 DSGVO.

10. WEISUNGEN

11.

10.1. Der Auftraggeber behdlt sich hinsichilich der Verarbeitung im Auftrag ein
umfassendes Weisungsrecht vor.

10.2. Die zur Erteilung und Entgegennahme von Weisungen befugten Personen bzw.
Funkfionen ergeben sich aus Anlage 3.

10.3. Anderungen der weisungsberechtigten Personen auf Seiten des Auftraggebers sind
durch Aktualisierung der hinterlegten Administratoren oder durch ausdrickliche Mitteilung
an den Auftragnehmer zu dokumentieren.

10.4. Der Auftragnehmer wird den Auftraggeber unverziglich darauf aufmerksam
machen, wenn eine vom Auftraggeber erteilte Weisung seiner Meinung nach gegen
gesetzliche Vorschriften verstdBt oder zu einer Haftung des Auftragnehmers fUhren kann.
Der Auftragnehmer ist berechtigt, die DurchfUhrung der entsprechenden Weisung
solange auszusetzen, bis sie durch den Verantwortlichen beim Auftraggeber bestatigt
oder gedndert wird.

10.5. Zu einer materiell-rechtlichen Prifung von Weisungen ist der Auffragnehmer nicht
verpflichtet.

BEENDIGUNG DES AUFTRAGS

11.1. Wahrend der Vertragslaufzeit stellt der Auftragnehmer dem Auftraggeber die im
Rahmen der vertragsgemdaBen Nutzung vorgesehenen Mbglichkeiten zur Sicherung und
zum Export seiner Daten zur VerfGgung. Der Auftraggeber ist dafir verantwortlich,
benstigte Daten rechtzeitig vor Verfragsende zu sichern oder zu exportieren.

11.2. Nach Wirksamwerden der Vertragsbeendigung werden die im Auftrag
verarbeiteten personenbezogenen Daten nach Wahl des Auftraggebers geldscht oder
ihm in einem geeigneten, technisch verfiUgbaren Format zur VerfGgung gestellt. Nach
erfolgter  Bereitstellung werden die beim  Auftragnehmer  verbleibenden
personenbezogenen Daten geldscht, sofern keine gesetzlichen Aufbewahrungspflichten
oder Regelungen zum Anbieterwechsel entgegenstehen.
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11.3. Soweit personenbezogene Daten aufgrund tfechnischer Sicherungs- und
Backupverfahren nach Vertragsende noch vorUbergehend vorhanden sind, werden
diese im Rahmen der reguldren Lésch- und Uberschreibzyklen geléscht und bis dahin nicht
mehr produktiv verarbeitet, soweit nicht eine gesetzliche Verpflichtung oder eine
technisch erforderliche Wiederherstellung im Rahmen der Datensicherung besteht.

11.4. Der Auftragnehmer stellt  sicher, dass die Ldschung bzw. RUckgabe
personenbezogener Daten auch bei den eingesetzten Unterauftragnehmern
entsprechend den vertraglichen und gesetzlichen Vorgaben erfolgt.

11.5. Soweit der Auftraggeber im Rahmen eines Anbieterwechsels die Bereitstellung oder
Ubermittlung von Daten verlangt, gelten ergénzend die hierfUr im Hauptvertrag bzw. in
den Regelungen zum Anbieterwechsel vereinbarten Bestimmungen.

11.6. Dokumentationen und Nachweise, die gesetzlichen Aufbewahrungs- oder
Nachweispflichten unterliegen, dirfen fUr die Dauer dieser Pflichten gespeichert werden.

12. VERGUTUNG

12.1. Die Vergutung des Auftragnehmers ist abschlieBend im Hauptverirag geregelt. Eine
gesonderte VergUtung oder Kostenerstattung im Rahmen dieses Vertrages erfolgt nicht.

13. HAFTUNG

13.1. FUr den Ersatz von Schdden, die eine Person wegen einer unzuldssigen oder
unrichtigen Datenverarbeitung im Rahmen des Auftragsverhdltnisses erleidet, haften
Auftraggeber und Auftragnehmer als Gesamtschuldner.

13.2. Der Auftraggeber tragt die Beweislast dafr, dass ein Schaden nicht Folge eines von
ihm zu vertretenden Umstandes ist, soweit personenbezogene Daten in seiner
Verantwortung vom Auffragnehmer unter dieser Vereinbarung verarbeitet wurden.
Solange dieser Beweis nicht erbracht wurde, stellt der Auftraggeber den Auftragnehmer
auf erste Anforderung von allen Ansprichen frei, die im Zusammenhang mit der
Auftragsverarbeitung gegen den Auftragnehmer erhoben werden. Unter diesen
Voraussetzungen ersefzt der Auftraggeber dem Auftragnehmer ebenfalls sGmiliche
enfstandenen Kosten der Rechtsverteidigung.

13.3. Der Auftragnehmer haftet dem Auftraggeber fUr Schdaden, die der Auftragnehmer,
seine Mitarbeiter bzw. die von inm mit der Vertragsdurchfuhrung Beauftragten oder die
von ihm eingesetzten Unterauffragnehmer im Zusammenhang mit der Erbringung der
beauftragten vertraglichen Leistung schuldhaft verursachen.

13.4. Die Ziffer 13.3 gilt nicht, soweit der Schaden durch die korrekte Umsetzung der
beauftragten Dienstleistung oder einer vom Auftraggeber erteilfen Weisung entstanden
ist.

14. SONDERKUNDIGUNGSRECHT

14.1. Der Auftraggeber kann den Hauptvertrag und diese Vereinbarung jederzeit ohne
Einhaltung einer Frist  kUndigen (,auBerordentliche KiUndigung"), wenn ein
schwerwiegender VerstoB des Auftragnehmers gegen Datenschutzvorschriften oder die
Bestimmungen dieser Vereinbarung vorliegt, der Auffragnehmer eine rechtmdBige
Weisung des Auftraggebers nicht ausfOhren kann oder will oder der Auftragnehmer
Kontrollrechte des Auftraggebers vertragswidrig verweigert.

14.2. Ein schwerwiegender VerstoB liegt insbesondere vor, wenn der Auftragnehmer die
in dieser Vereinbarung bestimmten Pflichten, insbesondere die vereinbarten technischen
und organisatorischen MaBnahmen, in erheblichem MaBe nicht erfUllt oder nicht erfullt
hat.
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14.3. Bei unerheblichen VerstdBen setzt der Auftraggeber dem Auffragnehmer eine
angemessene Frist zur Abhilfe. Erfolgt die Abhilfe nicht rechtzeitig, so ist der Auftraggeber
zur auBerordentlichen Kindigung wie in diesem Abschnitt beschrieben berechtigt.

15. SONSTIGES

15.1. Beide Parteien sind verpflichtet, alle im Rahmen des Vertragsverhdltnisses erlangten
Kenntnisse von Geschdaftsgeheimnissen und DatensicherheitsmaBnahmen der jeweils
anderen Partei auch Uber die Beendigung des Vertrages vertraulich zu behandeln.
Bestehen Zweifel, ob eine Information der Geheimhaltungspflicht unterliegt, ist sie bis zur
schriftlichen Freigabe durch die andere Partei als vertraulich zu behandeln.

15.2. Sollten Daten des Auftraggebers beim Auftragnehmer durch MaBnahmen Dritter,
insbesondere durch Pféndung, Beschlagnahme, Insolvenzverfahren oder sonstige
vergleichbare Ereignisse geféhrdet werden, informiert der Auftragnehmer den
Auftraggeber unverziglich, soweit dies rechtlich zulassig ist.

15.3. Anderungen und Ergdnzungen dieses Vertrages kénnen in Textform oder
elektronischer Form vereinbart und dokumentiert werden.

15.4. Die Einrede eines ZurUckbehaltungsrechts hinsichtlich der im Auftrag verarbeiteten
personenbezogenen Daten ist ausgeschlossen.

15.5. Sollten einzelne Teile dieser Vereinbarung unwirksam sein, so berGhrt dies die
Wirksamkeit der Vereinbarung im Ubrigen nicht.

Nachweis des elektronischen Vertragsschlusses

Der elektfronische Abschluss wird in ZemiPro unter Zuordnung zum jeweiligen ZemiPro-Konto, zur
Vertragsversion und zum Abschlusszeitpunkt dokumentiert.
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ANLAGE 1 — TECHNISCHE UND ORGANISATORISCHE MABNAHMEN

Die folgenden MaBnahmen beschreiben das bei ZemiPro eingesetzte Mindestschutzniveau. Sie
kénnen entsprechend dem Stand der Technik weiterentwickelt werden, sofern das Schutzniveau
nicht unterschritten wird.

LUTRITTSKONTROLLE

Die produktiven ZemiPro-Systeme werden auf Serverinfrastruktur der STRATO GmbH betrieben. Der
physische Zutritt zu den Rechenzentrumsbereichen wird durch STRATO kontrolliert. BUro- und
Arbeitsbereiche des Auftragnehmers werden gegen unbefugten Zutritt geschUtzt; Besucher
erhalten keinen unbeaufsichtigten Zugang zu produktiven Systemen.

LUGANGSKONTROLLE

Zugénge zu den administrafiven Systemen sowie zu ZemiPro werden durch individuelle
Benutzerkonten und Authentifizierungsverfahren geschiUtzt. Administrative Berechtigungen
werden nur autorisierten Personen erteilt. FOr Benutzerkonten kann optional eine Zwei-Faktor-
Authentifizierung (2FA) aktiviert werden. Ubertragungen erfolgen verschlUsselt Gber TLS/HTTPS. FUr
Benutzer kann zusatzlich die Anmeldung Uber Google bzw. Microsoft mittels OpenlD Connect
genutzt werden.

ZUGRIFFSKONTROLLE

Berechtigungen innerhalb von ZemiPro werden rollen- und funktionsbezogen vergeben.
Administrative Zugriffe auf produktive Daten werden auf das fur Betrieb, Wartung, Support und
Fehleranalyse erforderliche MafB beschrdnkt. Zugé&nge und Berechtigungen werden bei Wegfall
der Erforderlichkeit entzogen.

TRENNUNGSGEBOT UND MANDANTENTRENNUNG

Daten unterschiedlicher ZemiPro-Kunden werden innerhallbb der Anwendung und der zugrunde
liegenden Datenhaltung logisch mandantenbezogen getrennt. Test-, Entwicklungs- und
Produkfivumgebungen werden auf derseloen Serverinfrastrukiur in getrennten Instanzen und
gefrennten Datenbanken betrieben. Produktive Kundendaten werden grundsdtzlich nicht in
Entwicklungs- oder Testumgebungen Ubernommen. Soweit dies im Einzelfall technisch oder
fachlich erforderlich ist, erfolgt die Verarbeitung nur im erforderlichen Umfang und unter
Anwendung der vereinbarten SchutzmaBnahmen.

UBERTRAGUNGS- UND WEITERGABEKONTROLLE

Die Ubertragung zwischen Browser und ZemiPro erfolgt verschlUsselt Uber HTTPS/TLS.
DatenUbermittlungen an Unterauffragnehmer erfolgen nur im Rahmen der vertraglich
vorgesehenen Leistungen und unter Verwendung angemessener gesicherter Ubertragungswege.

VERFUGBARKEITSKONTROLLE UND DATENSICHERUNG

Die ZemiPro-Daten werden regelmdBig, grundsatzlich taglich, gesichert. Sicherungen werden
getrennt vom produktiven System auf einem externen Speichersystem vorgehalten und dienen
der Wiederherstellung des Anwendungsbetriebs bei technischen Stérungen. Der Auftraggeber
wird erg@nzend darauf hingewiesen, wichtige Daten regelmdBig Uber die vorhandenen
Exportfunktionen zu sichern.

INTEGRITAT, SYSTEMSCHUTZ UND AKTUALISIERUNG
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Die Server- und Anwendungsumgebung wird durch technische SchutzmaBnahmen wie Firewall-
und  Netzwerkschutz,  Zugriffsbeschrinkungen  sowie regelmdBige  Sicherheits-  und
Systemaktualisierungen geschitzt.  Sicherheitsrelevante  Anderungen und erkannte
Schwachstellen werden nach ihrer Dringlichkeit bewertet und bearbeitet.

PROTOKOLLIERUNG UND NACHVOLLZIEHBARKEIT

Technisch erforderliche System-, Zugriffs- und Fehlerprotokolle werden zur Sicherstellung des
Beftriebs, zur Fehleranalyse und zur Erkennung von Missbrauch verarbeitet. Der Zugriff auf solche
Protokolle ist auf berechtigte Personen beschrdankt.

LOSCH- UND AUFBEWAHRUNGSKONTROLLE

Nutzdaten werden nach Vertragsende entsprechend dem Hauptvertrag, den gesetzlichen
Vorgaben und den Regelungen zum Anbieterwechsel geldscht. Gesetzlich
aufbewahrungspflichtige  Daten  kdnnen  hiervon  ausgenommen  sein.  Tempordre
Sicherungskopien werden im Rahmen der vorgesehenen Sicherungszyklen geldéscht bzw.
Uberschrieben.

AUFTRAGSKONTROLLE UND UNTERAUFTRAGNEHMER

Unterauftragnehmer werden unter BerUcksichtigung inrer Eignung und der datenschutzrechtlichen
Anforderungen ausgewdhlt. Mit  Unterauftragnehmern werden, soweit erforderlich, die
notwendigen Vereinbarungen nach Art. 28 DSGVO geschlossen. Verfugbare Sicherheits- und
Datenschutzinformationen der Unterauftragnehmer werden dokumentiert und bei Bedarf
Uberpruft.

INCIDENT- UND WIEDERHERSTELLUNGSMANAGEMENT

Sicherheits- und Datenschutzvorfdlle werden bewertet, dokumentiert und nach den gesetzlichen
und vertraglichen Vorgaben bearbeitet. Bei Verletzungen des Schutzes personenbezogener
Daten wird der Auftraggeber gemdaB Ziffer 9 informiert. FUr technische Stérungen bestehen
Verfahren zur Wiederherstellung des Anwendungsbetriebs unter Verwendung vorhandener
Sicherungen.
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ANLAGE 2 — GEGENWARTIGE UNTERAUFTRAGNEHMER

Der Auftfragnehmer bedient sich zur Erbringung der Auftragsverarbeitung zum Zeitpunkt des
Vertragsschlusses der folgenden Unterauftragnehmer. Weitere Unterauftragnehmer kénnen nach
MaBgabe der Ziffer 7 eingesetzt werden.

Unterauftragnehmer

Anschrift / Sitz

Leistung fir ZemiPro

Drittland / Garantien

STRATO GmbH

Otto-Ostrowski-
StraBe 7, 10249
Berlin,
Deutschland

Bereitstellung und Betrieb der
Server-/VPS-Infrastruktur; Hosting
technischer ZemiPro-
Komponenten; HiDrive-
Cloudspeicher fur
Datensicherungen; Bereitstellung
der E-Mail-Infrastruktur

Kernleistung EU/EWR;
etwaige
Drittlandverarbeitung
nach STRATO-AVV und
Art. 44 ff. DSGVO

Cloudflare, Inc.

101 Townsend St.,
San Francisco, CA

Cloudflare Turnstile zur
Absicherung von Registrierungs-
und gegebenenfalls weiteren
Authentifizierungsprozessen

Cloudflare Customer
DPA; Ubermittliungen
nur unter den

Voraussetzungen der
Art. 44 ff. DSGVO und

94107, USA ; -
gegen Bots, Spam und den jeweils
automatisierten Missbrauch. einschlégigen

Garantien

Weitere eingesetzte Dienste, die nicht als Unterauffragnehmer dieses AV-Verirags eingeordnet
werden

Google Sign-In wird ausschlieBlich als optionaler Identit&tsdienst genutzt. Anbieter fir Nutzer im
Europdischen Wirtschaftsraum ist grundsatzlich die Google Ireland Limited, Gordon House, Barrow
Street, Dublin 4, Iland. Google Sign-In ist nicht als Unterauftragnehmer dieses AV-Vertrags
eingeordnet.

Microsoft Single Sign-On wird ebenfalls ausschlieBlich als optionaler Identitdtsdienst genutzt.
Anbiefer im Europdischen Wirtschaftsraum ist die Microsoft Ireland Operations Limited, One
Microsoft Place, South County Business Park, Leopardstown, Dublin 18, Irland. Microsoft Single Sign-
On ist nicht als Unterauftragnehmer dieses AV-Vertrags eingeordnet.

Lexware Office wird vom Auftragnehmer ausschlieBlich fir eigene kaufmdannische Zwecke,
insbesondere zur Erstellung und Verwaltung von Rechnungen gegenUber ZemiPro-Kunden,
eingesetzt. Anbieter ist die Haufe Service Center GmbH, Munzinger StraBe 9, 79111 Freiburg,
Deutfschland. Dabei werden nur die hierfGr erforderlichen Kunden-, Kontaki- und
Abrechnungsdaten verarbeitet. Lexware Office ist nicht in die eigentliche, fir den Auftraggeber
erbrachte ZemiPro-Auftragsverarbeitung eingebunden; insbesondere werden dort keine ZemiPro-
Nutz-, Projekt- oder Zeiterfassungsdaten verarbeitet. FUr die Nutzung von Lexware Office besteht
eine gesonderte Vereinbarung zur Auftragsverarbeitung nach Art. 28 DSGVO.
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ANLAGE 3 — WEISUNGSBERECHTIGTE PERSONEN

WEISUNGSERTEILUNG DURCH DEN AUFTRAGGEBER

Weisungsberechtigt sind die im jeweiligen ZemiPro-Konto als Administratoren hinterlegten Personen
sowie weitere Personen, die dem Auftragnehmer vom Auftraggeber ausdricklich als
weisungsberechtigt benannt wurden.

WEISUNGSENTGEGENNAHME DURCH DEN AUFTRAGNEHMER

Weisungen kédnnen gegeniber dem Auftragnehmer Uber die hierfUr vorgesehenen Kontaktwege
erteilt werden, insbesondere per E-Mail an info@zemipro.de sowie Uber gegebenenfalls im
ZemiPro-Supportbereich angegebene weitere Kontaktadressen.
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